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Titel van het proefschrift: 

Inter-Process Concolic Testing of Full-stack JavaScript Web Applications

Curriculum vitae

Webapplica*es worden steeds populairder. Voorbeelden van dit soort 
applica*es zijn onder andere collabora*eve tekstverwerkingsprogramma’s en 
tekenapplica*es. Wij definiëren full-stack JavaScript webapplica*es als 
webapplica*es waarvan zowel de client als de server geïmplementeerd werden 
in JavaScript.  

Er bestaan verschillende geautoma*seerde tesEechnieken om de correctheid 
van sequen*ële, niet-gedistribueerde applica*es te verifiëren. Prominent hierin 
is concolic tes*ng, welke systema*sch alle execu*epaden doorheen een 
programma test door symbolische constraints te verzamelen over diens 
programma-inputs.  

We verplaatsen concolic tes*ng naar het domein van full-stack JavaScript 
webapplica*es. Hierbij duiken verschillende uitdagingen op die uniek zijn aan 
dit soort systemen. Aangezien bijvoorbeeld zowel het client- als het server-
proces event-driven zijn, moeten concolic testers van deze applica*es 
ingewikkelde sequen*es van events aanmaken om bepaalde delen van het 
programma te testen. Bovendien kan, omwille van de sterk geconnecteerde 
aard van deze processen, de uitvoering van het ene proces de uitvoering van 
een ander op onverwachte manieren beïnvloeden.  

We stellen een aanpak van concolic tes*ng van deze applica*es voor die zich 
richt op deze uitdagingen. Deze aanpak maakt gebruik van inter-proces tes*ng, 
waarbij alle instan*es van client- en server-processen getest worden en hun 
onderlinge communica*e tegelijker*jd geobserveerd wordt. Inter-proces tes*ng 
behoudt de informa*estroming tussen processen, waardoor precisie wordt 
verbeterd en vals-posi*eve fouten worden vermeden. Inter-proces testers 
onderscheiden zich van intra-proces testers, wiens execu*epaden niet de 
grenzen van een proces overschrijden. We implementeren inter-proces tes*ng 
in een nieuwe concolic tester genaamd StackFul.  

StackFul houdt ook rekening met de event-driven aard van full-stack JavaScript 
webapplica*es. Event-driven code geeQ aanleiding tot het probleem van state 
explosion, waarbij een exponen*eel aantal staten wordt aangemaakt *jdens het 
testen van de applica*e. Om dit probleem op te lossen, introduceren we een 
nieuwe vorm van state merging voor concolic tes*ng van event-driven 
applica*es, waarbij het aantal staten beperkt wordt door gelijkaardige staten 
samen te voegen.  

We evalueren StackFul op acht full-stack JavaScript webapplica*es. We meten in 
hoeverre StackFul in staat is om i) hun execu*epaden te verkennen, ii) fouten te 
vinden in de server van deze applica*es, en iii) hoog-prioritaire fouten te 
onderscheiden van laag-prioritaire serverfouten. Daarnaast evalueren we de 
impact van state merging. We tonen aan dat state merging bijna al*jd minder 
tes*tera*es vereist om een groter deel van de applica*e te verkennen.
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